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Intisari 

Penelitian ini memiliki tujuan untuk menganalisis penerapan tata kelola TI yang berfokus pada 

sistem keamanan informasi dan analisis risiko TI di Perguruan Tinggi Harapan Maju dengan 

menggunakan framework COBIT 2019. Adapun metode penelitian yang digunakan ialah 

metode campuran dengan pendekatan sekuensial, pendekatan sekuensial merupakan 

pendekatan yang pelaksanaan pengumpulan datanya tidak secara bersamaan antara kuantitatif 

dan kualitatif, proses analisis data juga dilaksanakan bertahap. Tujuan keseluruhan dari desain 

ini adalah agar data kualitatif dapat membantu menjelaskan secara detail hasil kuantitatif. 

Prosedur yang umum dilakukan adalah mengumpulkan data survei, menganalisis data, dan 

kemudian menindaklanjuti dengan wawancara kualitatif untuk membantu menjelaskan 

tanggapan survei. Berdasarkan hasil pengolahan data ditemukan bahwa penggunaan aplikasi 

e-learning dan Silam di Perguruan Tinggi Harapan Maju saat ini sudah memberikan penciptaan 

nilai sehingga terjadi peningkatan efisiensi. Tingkat kapabilitas yang dicapai pada management 

objective EDM 03 dan DSS 05 yaitu level 1 (initial process) serta APO 13 mencapai tingkat 

kapabilitas pada level 0 (incomplete process). Jika dibandingkan dengan tingkat kapabilitas 

yang seharusnya, maka terdapat kesenjangan 2 sampai 4 level yang menunjukkan penerapan 

tata kelola TI di Perguruan Tinggi Harapan Maju dikategorikan sebagai penerapan yang rendah. 

Penelitian ini memberikan kontribusi terhadap pentingnya evaluasi tata kelola TI pada suatu 

organisasi yang sudah menerapkan TI, tata kelola memberikan informasi terkait kondisi TI saat 

ini dan mengarah kepada keselarasan antara TI dan tujuan organisasi. Penelitian ini 

menggunakan objek penelitian perguruan tinggi karena saat ini mereka belum memahami 

pentingnya tata kelola TI dalam ruang lingkup perguruan tinggi. 

 

Kata Kunci: Tata Kelola TI; COBIT 2019; Kinerja Kapabilitas. 
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Pendahuluan 

Teknologi Informasi (TI) membantu 

organisasi dalam berbagai proses bisnis 

organisasi dimulai dari kegiatan yang 

berkaitan dengan proses, perolehan, 

penyusunan, penyimpanan dan 

pemanipulasian data dengan berbagai cara 

dan prosedur untuk mendapatkan informasi 

yang berkualitas dan bermanfaat dalam 

pengambilan keputusan (Siregar and 

Harahap 2021). Organisasi menunjukkan 

perhatiannya kepada TI semakin besar dari 

tahun ke tahun. Berdasarkan penelitian Ali 

(2019) dari tahun 2012 s.d 2018 ditemukan 

bahwa terjadi kenaikan investasi TI setiap 

tahunnya. Hal ini menunjukkan bahwa 

organisasi memiliki kepercayaan kepada TI 

untuk memberikan kontribusi yang positif 

untuk meningkatkan kinerja dan tujuan 

organisasi. TI memiliki kaitan yang erat 

dengan sistem informasi, yang mengacu 

pada kombinasi hubungan antara manusia 

dan teknologi suatu organisasi untuk 

menghasilkan infromasi. Setiap organisasi 

membutuhkan informasi untuk membantu 

pihak yang berkepentingan mengambil 

keputusan bisnis yang tepat. 

Perguruan tinggi merupakan salah satu 

organisasi yang menggunakan TI dalam 

menjalankan kegiatan operasionalnya. Hal 

tersebut dikarenakan perkembangan TI 

tidak lepas dari perkembangan ilmu 

pengetahuan sehingga sudah selayaknya 

dunia pendidikan terutama perguruan tinggi 

menggunakan TI dalam kegiatan 

operasionalnya. Kegiatan operasional 

Perguruan Tinggi Harapan Maju 

menggunakan TI diberbagai fungsi seperti 

tersedianya e-learning sebagai aplikasi 

untuk seluruh kegiatan pembelajaran. 

Selain itu, seluruh data pribadi mahasiswa 

dan dosen berada pada sistem penyimpanan 

informasi akademik yang 

mengintegrasikan seluruh informasi pribadi 

dan riwayat pembelajaran. Perguruan 

Tinggi Harapan Maju juga memiliki Silam 

(Sistem Informasi dan Layanan 

Mahasiswa) yang merupakan aplikasi 

berbasis web yang berfungsi sebagai laman 

untuk menyediakan pelayanan mahasiswa 

dan memberikan informasi terkini.  

Penerapan TI khususnya pada Perguruan 

Tinggi Harapan Maju membutuhkan 

investasi yang besar, dimulai dari 

pengembangan sistem sampai pengawasan 

secara menyeluruh untuk keselarasan tata 

kelola TI, dan pencapaian tujuan 

perusahaan yang efektif dan efisien. Tata 

kelola TI dapat dikatakan sebagai kebijakan 

yang terstruktur dalam suatu organisasi 

yang bertujuan untuk meyakinkan TI 

diterapkan selaras dengan pencapaian 

tujuan institusi dengan memaksimalkan 

fungsi dan keunggulan TI serta pengelolaan 
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risiko yang mungkin muncul terkait 

penerapan TI (Hilmawan, Nurhayati, and 

Windasari 2015). 

Evaluasi tata kelola TI dapat bermanfaat 

untuk menilai keefektifan dan tingkat 

produktivitas dalam pencapain tujuan 

organisasi. Perguruan Tinggi Harapan Maju 

sejak mengadopsi TI hingga saat ini belum 

pernah melakukan evaluasi tata kelola TI, 

sehingga penelitian ini dapat 

memberikan kontribusi kepada institusi 

untuk memberikan penilaian tingkat 

kapabilitas penerapan TI diperguruan tinggi 

tersebut. Untuk mengevaluasi tata kelola TI 

terdapat berbagai metode atau kerangka 

kerja yang dapat digunakan, salah satunya 

yaitu kerangka kerja Control Objective for 

Information & Related Technology 

(COBIT). COBIT merupakan kerangka 

kerja dalam standar audit TI, kerangka kerja 

ini dinilai memiliki cakupan yang 

menyeluruh dan terlengkap sebagai 

kerangka kerja audit TI dibandingkan 

dengan kerangka kerja lainnya, COBIT 

dikembangkan oleh ISACA dan terdapat 

beberapa domain yang digunakan dalam 

proses audit TI tersebut (Kurnia Candra, 

Atastina, and Firdaus 2015). 

Penelitian ini memiliki tujuan untuk 

menganalisa penerapan tata kelola TI di 

Perguruan Tinggi Harapan Maju dengan 

menggunakan framework COBIT 2019, 

berfokus pada keamanan dan analisa risiko 

penggunaan TI pada dua website yang 

dimiliki yaitu e-learning dan Silam. 

Domain yang digunakan dalam penelitian 

ini terdiri dari tiga grup, yaitu Evaluate, 

Direct and Monitor (EDM), Align, Plan 

and Organize (APO), Deliver, Service and 

Support (DSS).  

Manajemen objektif yang digunakan 

dalam penelitian ini adalah EDM 03, APO 

13, dan DSS 05. EDM 03 (Ensured Risk 

Optimization) membahas mengenai 

optimalisasi penjaminan risiko TI, tujuan 

manajemen objektif ini adalah memastikan 

risiko organisasi dapat dipahami dan 

dikomunikasikan serta memastikan risiko 

tidak mempengaruhi nilai organisasi. APO 

13 (Managed Security) membahas 

mengenai pengelolaan keamanan, 

manajemen objektif APO 13 membantu 

organisasi memantau sistem manajemen 

keamanan informasi, sehingga organisasi 

mampu menjaga dampak terjadinya insiden 

keamanan informasi. DSS 05 (Managed 

Security Services) membahas mengenai 

perlindungan informasi organisasi untuk 

menjaga tingkat risiko keamanan informasi 

yang dapat diterima oleh organisasi, hal 

tersebut harus disesuaikan dengan 

kebijakan keamanan.  
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Telaah Literatur  

Landasan Teori 

Penelitian ini menggunakan teori 

kapabilitas organisasi (the organizational 

capabilities theory) yang sebelumnya juga 

telah digunakan oleh banyak peneliti untuk 

menilai kinerja TI organisasi. Penelitian ini 

menggunakan teori tersebut untuk 

menganalisis tata kelola TI dan tingkat 

kapabilitas TI di Perguruan Tinggi Harapan 

Maju dengan menggunakan framework 

COBIT 2019. Berdasarkan teori kapabilitas 

organisasi, kapabilitas merupakan salah 

satu sumber keunggulan yang kompetitif 

bagi organisasi dalam keberlanjutan 

organisasi. Kapabilitas dapat dikatakan 

pula sebagai kemampuan organisasi secara 

berulang untuk melaksanakan tugas 

operasional langsung dan tidak langsung 

dalam organisasi sehingga memberikan 

penciptaan nilai untuk meningkatkan 

efisiensi input dan output (Huo 2012). 

Suatu organisasi yang memiliki investasi 

TI mampu memberikan penciptaan nilai 

untuk memperoleh informasi lebih relevan, 

tepat waktu, dan akurat, sehingga dapat 

dikaitkan sebagai kapabilitas organisasi. 

Kapabilitas harus diberikan penilaian 

secara teratur untuk memberikan jaminan 

bahwa seluruh biaya yang dikeluarkan 

untuk investasi TI telah sesuai dengan 

manfaat yang diberikan organisasi yaitu 

berupa penciptaan nilai. Evaluasi tata 

kelola TI menggunakan COBIT 2019 juga 

mampu digunakan untuk menilai 

keselarasan antara tujuan bisnis dan tujuan 

TI, sehingga mampu menganalisis 

kelemahan dalam struktur dan proses TI 

dalam organisasi tersebut. 

Teori ini juga sejalan dengan teori social 

comparison theory, teori ini merupakan 

konsep yang berkaitan dengan penilaian 

dan evaluasi kemampuan serta pendapat 

mereka sendiri (Festinger 1954). Penelitian 

ini melakukan evaluasi terhadap tata kelola 

TI di Perguruan Tinggi Harapan Maju, teori 

ini memiliki makna dan arah yang sama 

dengan tujuan penelitian ini sehingga dapat 

digunakan untuk menjelaskan arah dan 

penyelesaian penelitian ini. 

 

Tinjauan Pustaka 

Meningkatnya ketergantungan pada TI 

telah mengarahkan organisasi kepada risiko 

dalam penggunaan TI. Organisasi yang 

mengadopsi TI perlu mengidentifikasi dan 

mengelola risiko (Abu Musa 2009). 

Evaluasi tata kelola TI merupakan solusi 
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bagi organisasi untuk mengidentifikasi dan 

mengelola risiko, mengelola TI dengan 

efektif, serta mengembangkan TI untuk 

keberhasilan proses bisnis (Abu Musa 

2009).  

Sistem tata kelola TI merupakan suatu 

sistem yang dapat dijelaskan melalui dua 

perspektif, yaitu struktur dan proses. 

Perspektif struktur menggambarkan tata 

kelola TI berdasarkan komponen dan 

struktur yang membangun sistem 

tersebut. Perspektif proses menggambarkan 

implementasi serangkaian prosedur dan 

mekanisme antarkomponen struktur dalam 

aktivitas organisasi (Jogiyanto and Abdillah 

2011).  

The IT Governance Institute (ITGI) 

menyebutkan bahwa tata kelola TI 

merupakan bagian dari tata kelola 

organisasi yang terdiri atas kepemimpinan, 

struktur, dan proses organisasional yang 

memastikan bahwa pemanfaatan TI terus 

berlanjut dan meningkatkan tujuan serta 

strategi perusahaan (Jogiyanto and 

Abdillah 2011). Tata kelola TI merupakan 

bagian dari keseluruhan tata kelola 

organisas yang melibatkan pemangku 

kepentingan untuk memastikan 

keberlanjutan TI di organisasi yang dapat 

mendukung tujuan dan strategi organisasi. 

Tata kelola TI dibutuhkan di semua 

organisasi, termasuk universitas atau 

lembaga pendidikan tinggi (Bianchi et al. 

2017). 

Sistem tata kelola TI membutuhkan 

struktur dan mekanisme kendali yang harus 

diatur secara formal atau tidak formal oleh 

suatu organisasi, yang disusun dalam suatu 

regulasi yang bersifat mengikat seluruh 

yang terlibat (Jogiyanto and Abdillah 

2011). Terdapat beberapa regulasi yang 

berkaitan dengan tata kelola TI, yaitu 

Information Technology Infrastructure 

Library (ITIL), COBIT, The Committee of 

Sponsoring Organizations (COSO), dan 

International Standard Organization (ISO).  

Berdasarkan beberapa standar yang 

berkaitan dengan tata kelola TI, Perguruan 

Tinggi Harapan Maju sebaiknya 

menggunakan COBIT sebagai standar 

dalam menilai tingkat kapabilitas tata 

kelola TI yang berfokus pada keamanan 

dan analisis risiko TI. COBIT merupakan 

standar yang memiliki keunggulan sebagai 

rerangka sistem keamanan informasi yang 

terintegrasi dalam tata kelola TI yang lebih 

besar dan luas serta terintegrasi dengan 

sistem organisasi. COBIT juga merupakan 

standar yang mampu disesuaikan dengan 

berbagai jenis organisasi termasuk 

perguruan tinggi. AICPA secara khusus 

merekomendasikan untuk menggunakan 
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COBIT karena hal itu sejalan dengan 

ketentuan AICPA mengenai penilaian 

keandalan suatu sistem (Romney and 

Steinbart 2018). 

COBIT 2019 didasarkan pada COBIT 5 

dan sumber otoritatif lainnya. COBIT 

disejajarkan dengan sejumlah hal yang 

terkait standar dan kerangka kerja. Tujuan 

tata kelola dan manajemen dalam COBIT 

dikelompokkan menjadi lima domain. 

Domain mengungkapkan tujuan utama dan 

bidang kegiatan tujuan yang terkandung di 

dalamnya, yaitu sebagai berikut.  

1. Tujuan tata kelola dikelompokkan 

dalam domain evaluate, direct, and 

monitor (EDM).  

2. Tujuan manajemen dikelompokkan 

dalam empat domain, yaitu sebagai 

berikut. 

a. Align, plan, and organize (APO) 

b. Build, acquire, and implement (BAI) 

c. Deliver, service, and support (DSS) 

d. Monitor, evaluate and assess (MEA) 

Manajemen kinerja merupakan bagian 

yang penting dalam tata kelola dan sistem 

manajemen. Pada bagian ini akan 

diungkapkan dan dijelaskan kondisi serta 

tingkat kemampuan organisasi. 

Berdasarkan analisis tersebut organisasi 

akan mengambil tindakan untuk 

meningkatkan suatu pencapaian yang 

diperlukan. Berdasarkan konsep dan 

metode, manajemen kinerja pada COBIT 

2019 terdiri atas tingkat kapabilitas 

(capability) dan tingkat kematangan 

(maturity). 

Model kapabilitas yang digunakan untuk 

menilai tingkat kualitas tata kelola TI di 

Perguruan Tinggi Harapan Maju adalah 

process assessment model (PAM). PAM 

difokuskan pada process outcomes, base 

practices dan work products. PAM 

merupakan model yang tepat digunakan 

pada kasus ini karena organisasi belum 

pernah melakukan evaluasi terhadap tata 

kelola TI sehingga pada tahap awal perlu 

untuk menilai setiap proses tata kelola TI. 

Dengan penelitian ini, Perguruan Tinggi 

Harapan Maju diharapkan mampu 

mengetahui tingkat kapabilitas yang 

mereka capai, kelemahan yang mungkin 

ditemukan dapat menjadi pertimbangan 

untuk meningkatkan kualitas proses dan 

mengarah pada tingkat maturity ke 

depannya. 

 

Metode Penelitian 

Penelitian ini bertujuan untuk menjelaskan, 

dan menganalisa penerapan tata kelola TI di 

Perguruan Tinggi Harapan Maju 

menggunakan framework COBIT 2019 

yang berfokus pada keamanan dan analisa 

risiko penggunaan TI. Tujuan penelitian 

tersebut dapat tercapai dengan 
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menggunakan metode campuran yaitu 

perpaduan penelitian kuantitatif dan 

kualitatif. Metode campuran terdiri dari dua 

pendekatan yaitu pendekatan paralel 

konvergen dan pendekatan sekuensial 

(Creswell 2014), pendekatan sekuensial 

akan digunakan dalam penelitian ini. 

 Penelitian ini menggunakan studi kasus 

dengan objek penelitian yaitu Perguruan 

Tinggi Harapan Maju. Perguruan tinggi 

tersebut dipilih karena adopsi TI 

membutuhkan investasi yang cukup besar 

sehingga diperlukan evaluasi terhadap tata 

kelola TI untuk memastikan adopsi tersebut 

memberikan dampak yang positif bagi 

organisasi, Perguruan Tinggi Harapan Maju 

juga belum pernah melakukan evaluasi 

terhadap sistem informasi yang ada pada 

organisasi tersebut sehingga penelitian ini 

akan berkontribusi menyelesaikan evaluasi 

tata kelola TI dan menganalisis tingkat 

kapabilitas dari tata kelola TI tersebut. 

Teknik pengumpulan data yang dirancang 

penulis terdiri dari dua yaitu kuesioner, dan 

wawancara semi terstruktur, serta 

menambahkan bukti pendukung berupa 

dokumen yang berkaitan dengan penelitian 

ini. 

Dokumen tersebut merupakan dokumen 

atau prosedur dalam penggunaan TI dalam 

organisasi tersebut. 

 

Hasil Penelitian dan Pembahasan 

Pilot Test 

Pilot test merupakan salah satu bentuk 

pengujian untuk menilai pemahaman atas 

setiap pertanyaan yang terdapat dalam 

kuesioner. Pilot test dilakukan dalam 

rangka untuk menguji reliabilitas dan 

membangun validitas konten dari suatu 

instrumen dan untuk memperbaiki 

pernyataan-pernyataan, format, atau skala-

skala yang mungkin tidak sesuai. 

Pelaksanaan pilot test dilaksanakan pada 

bulan September 2022 dengan tiga orang 

responden. Berikut adalah hasil dari 

pengolahan data pilot test. 

Tabel 1 Hasil Pilot Test 

 

 

 

 

 

 

Kuesioner yang diberikan kepada 

responden penelitian merupakan kuesioner 

yang berisikan pertanyaan berdasarkan 

aktivitas yang dinilai berdasarkan COBIT 

No Nama Pertanyaan 1 Pertanyaan 2 

1 Responden (A) 93,97% 100% 

2 Responden (B) 91,57% 96,39% 

3 Responden (C) 100% 100% 
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2019, kemudian disesuaikan, dan 

diperbaiki berdasarkan saran yang 

diberikan oleh responden pilot test. 

 

Proses dan Hasil Kuesioner  

Responden yang memberikan respon atas 

kuesioner sebanyak empat orang. 

Berdasarkan kuesioner tersebut, data 

tersebut diolah dengan menggunakan 

statistik deskriptif. Skala Guttman yang 

dipilih oleh penulis untuk mengarahkan 

responden menjawab pertanyaan dengan 

tepat. Skala ini hanya menyediakan dua 

jawab yaitu ya dan tidak. Tahapan pertama 

dalam proses pengolahan data yaitu 

membuat rekapitulasi jawaban responden, 

jika responden 

menjawab ya maka akan bernilai satu dan 

jika responden menjawab tidak maka akan 

bernilai nol.  

Tahapan kedua adalah melakukan 

perhitungan rentang aktivitas proses pada 

EDM 03, APO 13, dan DSS 05. Penentuan 

rentang aktivitas dapat dilakukan setelah 

diketahui nilai pencapaian setiap proses. 

Nilai pencapaian dapat ditentukan dengan 

menggunakan rumus berikut. 

 

 

 

 

Tabel 2 Keterangan Rumus 

 

 

 

 

Jika telah diperoleh nilai pencapaian 

setiap proses, maka tahap selanjutnya 

adalah menentukan rentang aktivitas. 

Berikut adalah rentang aktivitas sesuai 

dengan panduan COBIT 2019. 

 

Tabel 3 Rentang Penilaian Aktivitas 

 

 

 

 

 

Berdasarkan proses perhitungan dapat  
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disimpulkan bahwa pencapaian proses 

pada management objective EDM 03, APO 

13, dan DSS 05 masih dibawah 100%. 

EDM 03 ensured risk optimization dan DSS 

05 managed security service masing-

masing mencapai proses sebesar 84,38% 

dan 64,29% dengan peringkat aktivitas 

Largely yang bermakna secara garis besar 

perencanaan dan aktivitas tercapai tetapi 

belum sepenuhnya. Keduanya berada pada 

peringkat aktivitas yang sama karena 

pencapaian proses mereka ada pada rentang 

pencapaian 50% hingga 85%. Management 

objective APO13 managed security 

mencapai proses sebesar 23,61% dengan 

peringkat aktivitas partially. Peringkat 

aktivitas tersebut bermakna perencanaan 

dan aktivitas sebagian telah tercapai, 

peringkat aktivitas tersebut sesuai dengan 

posisi rentang kemampuan organisasi 

dengan pencapaian 15% hingga 50%. 

Tahapan terakhir dalam proses analisis 

data dari instrumen penelitian kuesioner 

adalah menentukan level kapabilitas yang 

dimiliki Perguruan Tinggi Harapan Maju di 

setiap management objective. Level 

kapabilitas yang dijelaskan oleh COBIT 

2019 pada setiap level sesuai dengan PAM, 

PAM diartikan sebagai model penilaian 

berdasarkan proses dan secara bertahap. 

Jika suatu management objective dapat 

mencapai peringkat aktivitas Fully (rentang 

aktivitas 85%-100%) maka dapat 

dilanjutkan ke tahapan yang berikutnya. 

Jika peringkat aktivitas yang dicapai 

dibawah Fully (rentang aktivitas 85%-

100%) maka penentuan level kapabilitas 

tidak dapat dilanjutkan ke tahapan 

berikutnya. 

Proses pengolahan data pada tahapan 

terakhir menghasilkan informasi berupa, 

EDM 03 ensured risk optimization dan DSS 

05 managed security service mencapai 

level 1 sebagai pencapaian level kapabilitas 

saat ini. APO13 managed security 

mencapai level 0 sebagai pencapaian level 

kapabilitas saat ini. 

EDM 03 ensured risk optimization 

mencapai level kapabilitas yaitu initial 

process (Level 1). Hal tersebut berdasarkan 

pencapaian peringkat aktivitas yaitu 

Largely. Peringkat tersebut menunjukkan 

bahwa EDM 03 secara garis besar sudah 

tercapai tetapi belum sepenuhnya (fully) 

sehingga untuk penilaian awal, EDM 03 

masuk dalam peringkat largely dengan 

pencapaian tingkat kemampuan 84,38%. 

Pencapaian yang belum sampai pada 

tingkat aktivitas fully, mengakibatkan EDM 

03 tidak dapat melanjutkan penilaian ke 

level 2 dan selanjutnya. 

APO13 Managed Security mencapai 

level kapabilitas yaitu incomplete process 
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(Level 0). Hal tersebut berdasarkan 

pencapaian peringkat aktivitas yaitu 

partially. Peringkat tersebut menunjukkan 

bahwa APO 13 hanya memiliki 

kemampuan dan pencapaian sebagian. 

Penilaian awal, APO 13 masuk dalam 

peringkat Partially dengan pencapaian 

tingkat kemampuan 23,61%. Pencapaian 

yang belum sampai pada tingkat aktivitas 

fully, mengakibatkan APO 13 tidak dapat 

melanjutkan penilaian ke level 2 dan 

selanjutnya. 

 

Proses dan Hasil Wawancara 

Pengumpulan data melalui wawancara 

bertujuan untuk mengetahui kondisi ruang 

lingkup teknologi informasi di Perguruan 

Tinggi Harapan Maju saat ini, untuk 

mengetahui kelemahan atau kekurangan TI, 

dan untuk melakukan konfirmasi hasil 

pengisian kuesioner. Responden penelitian 

ini terdiri dari empat responden dan terdiri 

dari dua kelompok narasumber yaitu tim 

dari UPT SI selaku pelaksana teknis dan 

tim dari UPT P4M selaku penanggung 

jawab manajemen mutu di Perguruan 

Tinggi Harapan Maju. 

Proses pengolahan data menggunakan 

aplikasi Nvivo versi 12, pengolahan data 

dilakukan berdasarkan transkrip 

wawancara yang sebelumnya telah 

dilakukan proses member checking. 

Transkrip wawancara tersebut diinput pada 

aplikasi dan kemudian melakukan proses 

koding. Setelah proses koding, penulis 

menemukan 10 nodes yang berkaitan 

dengan penelitian ini berdasarkan hasil 

wawancara. Sepuluh nodes tersebut yaitu 

pemahaman risiko TI, standar risiko TI, 

kondisi manajemen risiko, strategi risiko, 

insiden risiko, standar SMKI, pelanggaran 

SMKI, perlindungan perangkat lunak, 

pengamanan identitas pengguna, dan 

penyimpanan data. 

 

Pembahasan 

Berdasarkan teori kapabilitas organisasi, 

kapabilitas merupakan salah satu sumber 

keunggulan yang kompetitif bagi organisasi 

dalam keberlanjutan organisasi. Kapabilitas 

dapat dikatakan pula sebagai kemampuan 

organisasi secara berulang untuk 

melaksanakan tugas operasional langsung 

dan tidak langsung dalam organisasi 

sehingga memberikan penciptaan nilai 

untuk meningkatkan efisiensi input dan 

output (Huo 2012). 

Berdasarkan hasil pengolahan data dapat 

disimpulkan bahwa Perguruan Tinggi 

Harapan Maju dalam penggunaan aplikasi 

e-learning dan SILAM saat ini sudah 

memberikan penciptaan nilai sehingga 
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terjadi peningkatan efisiensi. Aplikasi e-

learning memberikan kepraktisan kepada 

dosen dan mahasiswa dalam memperoleh 

materi, tugas, unggah tugas, dan proses 

serta hasil ujian mahasiswa (kuis, uts, uas).    

Aplikasi e-learning juga sangat mendukung 

terutama pada masa pandemi Covid-2019 

yang mengakibatkan perkuliahan beralih 

menjadi perkuliahan daring, aplikasi 

tersebut menjadi tumpuan untuk berbagi 

file materi atau hal lainnya yang berkaitan 

dengan perkuliahan, sehingga aplikasi ini 

sudah memberikan penciptaan nilai bagi 

organisasi. 

Aplikasi Silam merupakan suatu sistem 

informasi yang digunakan untuk 

memberikan kemudahan pelayanan 

akademik kepada mahasiswa secara daring. 

Aplikasi ini merupakan aplikasi baru yang 

merupakan gabungan dari beberapa 

aplikasi akademik. Sebelum hadirnya 

Silam, akademik memiliki beberapa 

aplikasi seperti beasiswa, registrasi, 

presensi dan hasil studi, serta administrasi 

akademik. Aplikasi Silam saat ini 

memberikan kemudahan bagi seluruh 

mahasiswa dalam akses kegiatan akademik, 

sehingga aplikasi ini sudah memberikan 

penciptaan nilai bagi organisasi. 

Berdasarkan pengolahan data diketahui 

bahwa tingkat kapabilitas EDM 03 

Perguruan Tinggi Harapan Maju berada 

pada level 1 (initial process) yang 

bermakna bahwa organisasi telah 

mengadopsi TI dan menerapkan tata kelola 

TI serta menjadi tujuan penerapannya, 

tetapi tidak lengkap dan memiliki karakter 

aktivitas yang tidak terorganisir. 

Berdasarkan hasil wawancara tentang 

pemahaman risiko TI saat ini belum 

menjadi perhatian oleh manajemen 

Perguruan Tinggi Harapan Maju. Orientasi 

standar yang diadopsi sampai saat ini 

adalah ISO 9001:2015 yang berorientasi 

pada peningkatan mutu dalam pelayanan. 

Merujuk pada jawaban responden dari 

kuesioner terkait pemahaman TI 

menemukan bahwa setiap staf UPT SI 

memiliki kewajiban untuk memahami 

risiko TI pada masing-masing sub unit. 

Berdasarkan pengolahan data diketahui 

bahwa tingkat kapabilitas Perguruan Tinggi 

Harapan Maju berada pada level 0 yaitu 

incomplete process yang bermakna bahwa 

organisasi belum menerapkan proses 

sehingga belum terlihat penerapan tata 

kelola TI pada organisasi tersebut. Domain 

APO memiliki tujuan untuk membahas 

keseluruhan organisasi, strategi dan 

kegiatan pendukung TI yang telah 

dilaksanakan oleh organisasi.   
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Berdasarkan hasil pengisian kuesioner 

dan wawancara dapat disimpulkan bahwa 

di Perguruan Tinggi Harapan Maju belum 

memiliki standar keamanan sistem 

informasi, keamanan sistem informasi 

sangat rendah, dan manajemen organisasi 

memberikan pandangan bahwa keamanan 

sistem informasi bukan hal yang penting 

untuk dimiliki. Selain itu, tidak terdapat 

sosialisasi berkaitan dengan keamanan 

sistem informasi pada aplikasi e-learning, 

Silam, dan jaringan. Padahal ketiganya 

memiliki user yang banyak, beragam, dan 

aktif menggunakan aplikasi tersebut. 

Rendahnya keamanan sistem informasi 

tersebut akan menimbulkan kejahatan siber 

pada TI yang dimiliki Perguruan Tinggi 

Harapan Maju. Sistem Manajemen 

Keamanan Informasi (SMKI) dapat 

membantu organisasi dalam menerapkan 

kebijakan, perencanaan, penanggung 

jawab, proses, dan sumber daya untuk 

meningkatkan keamanan informasi. 

Berdasarkan pengolahan data diketahui 

bahwa tingkat kapabilitas Perguruan Tinggi 

Harapan Maju berada pada level 1 yaitu 

initial process yang bermakna bahwa 

organisasi telah mengadopsi TI dan 

menerapkan tata kelola TI serta menjadi 

tujuan penerapannya, tetapi tidak lengkap 

dan memiliki karakter aktivitas yang tidak 

terorganisir.  Deliver, service and support 

(DSS) memiliki tujuan untuk menangani 

pengiriman operasional dan dukungan 

layanan TI, termasuk keamanan. 

Berdasarkan hasil pengolahan data 

menggunakan Nvivo ditemukan beberapa 

hal yang mengarah kepada kelemahan 

sistem dan jaringan diperguruan tinggi 

tersebut yaitu rendahnya perlindungan 

perangkat lunak, rendahnya pengendalian 

dalam pengamanan identitas pengguna, dan 

rendahnya pengendalian pengelolaan serta 

penyimpanan data. Ketiga kelemahan 

tersebut menjadi ancaman keamanan sistem 

informasi organisasi. 

 

Rekomendasi 

Berikut ini adalah rekomendasi yang 

diberikan penulis untuk meningkatkan 

kualitas tata kelola TI pada EDM 03, 

sebagai berikut. 

a. Organisasi sebaiknya menerapkan 

standar manajemen risiko. 

b. Menyusun pengendalian internal terkait 

prosedur identifikasi risiko dan prosedur 

tindak lanjut risiko berdasarkan standar 

yang diadopsi. 

c. Menetapkan strategi risiko organisasi 

sebagai batas toleransi risiko. 
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d. Melakukan evaluasi secara berkala 

terkait risiko TI mengingat penggunaan 

risiko yang cukup masif. 

Rekomendasi untuk meningkatkan kualitas 

tata kelola TI pada APO 13, sebagai 

berikut. 

a. Mengadopsi standar keamanan sistem 

informasi. 

b. Membuat kebijakan pengendalian 

internal terkait keamanan sistem 

informasi. 

Rekomendasi untuk meningkatkan kualitas 

tata kelola TI pada DSS 05, sebagai berikut. 

a. Melakukan pembatasan hak akses. 

b. Pengawasan berkala terhadap hak akses 

istimewa. 

c. Meningkatkan pengawasan dan 

melakukan back up data secara berkala. 

d. Membangun keamanan fisik pada 

sumber daya infomasi. Berdasarkan 

hasil wawancara kepada responden. 

e. Menetapkan perlindungan perangkat 

lunak secara terpusat dan memperbarui 

secara berkala. 

f. Melakukan sosialisasi kepada seluruh 

pemangku kepentingan terkait 

keamanan sistem informasi. 

 

Kesimpulan 

Penelitian ini memiliki tujuan untuk 

menganalisa penerapan tata kelola TI di 

Perguruan Tinggi Harapan Maju dengan 

menggunakan framework COBIT 2019 

yang berfokus pada keamanan dan risiko 

TI. Hasil penilaian menggunakan COBIT 

2019 dapat memberikan gambaran dan 

mengukur kualitas penerapan tata kelola TI. 

Berdasarkan hasil penilaian terhadap 

aplikasi e-learning, Silam, dan jaringan di 

Perguruan Tinggi Harapan Maju ditemukan 

hasil EDM 03 dan DSS 05 mencapai 

tingkat kapabilitas pada level 1 (initial 

process) dan APO 13 mencapai tingkat 

kapabilitas pada level 0 (incomplete 

process).  

Menurut COBIT 2019 level target 

tingkat kapabilitas organisasi EDM 03 

yaitu level 4 sedangkan level tingkat 

kapabilitas organisasi saat ini berada pada 

level 1. Terlihat bahwa terdapat gap 

sebanyak 3 tingkat, hal itu menunjukkan 

kualitas penerapan tata kelola TI terhadap 

aplikasi e-learning, Silam, dan jaringan di 

Perguruan Tinggi Harapan Maju pada EDM 

03 masih cukup rendah dan memerlukan 

upaya untuk meningkatkan kualitas. 

Simpulan tersebut didukung oleh hasil 

wawancara yang menunjukkan organisasi 

tersebut sudah melakukan perencanaan dan 

aktivitas terkait manajemen risiko, tetapi 

masih dengan kemampuan yang terbatas. 

Organisasi tidak memiliki panduan atau 

mailto:annisya.fitri@mail.ugm.ac.id


ABIS: Accounting and Business Information Systems Journal 
Vol 11 No.3 (Agustus 2023) 

 

238 
*Corresponding Author’s email: annisya.fitri@mail.ugm.ac.id 

ISSN: 2302-1500 
https://jurnal.ugm.ac.id/abis 

 

standar khusus manajemen risiko, 

manajemen tidak memiliki strategi risiko 

organisasi, risiko yang diidentifikasi hanya 

berdasarkan pengalaman. Hal tersebut 

menunjukkan organisasi memiliki banyak 

kelemahan dalam identifikasi dan 

pengelolaan risiko. 

Menurut COBIT 2019 level target tingkat 

kapabilitas organisasi DSS 05 yaitu level 3 

sedangkan level tingkat kapabilitas 

organisasi saat ini berada pada level 1. 

Terlihat bahwa terdapat gap sebanyak 2 

tingkat, hal itu menunjukkan kualitas 

penerapan tata kelola TI terhadap aplikasi 

e-learning, Silam, dan jaringan di 

Perguruan Tinggi Harapan Maju pada DSS 

05 masuk pada kategori sedang. Artinya, 

organisasi sudah memiliki standar pada 

sebagian aktivitas, walaupun pada 

penerapannya masih tidak terorganisir. 

Simpulan tersebut didukung oleh jawaban 

responden pada kuesioner dan wawancara, 

terdapat tiga kelemahan yang ditemukan 

yaitu rendahnya perlindungan perangkat 

lunak, tidak adanya pengendalian dalam 

pengamanan identitas pengguna, dan 

rendahnya pengendalian pengelolaan serta 

penyimpanan data. Contoh, perlindungan 

perangkat lunak merupakan salah satu 

aktivitas yang dipertimbangkan dalam DSS 

05,berdasarkan hasil wawancara ditemukan 

bahwa organisasi telah melaksanakan 

perlindungan perangkat lunak tetapi hanya 

dilaksanakan sesuai dengan permintaan. 

Prosedur permintaan tersebut tidak pernah 

disosialisasikan kepada karyawan. Hal 

tersebut menunjukkan organisasi sudah 

memiliki standar yang baik hanya saja 

prosedur yang ditetapkan tidak tepat.  

Menurut COBIT 2019 level target 

tingkat kapabilitas organisasi APO 13 yaitu 

level 4 sedangkan level tingkat kapabilitas 

organisasi saat ini berada pada level 0. 

Terlihat bahwa terdapat gap sebanyak 4 

tingkat, hal itu menunjukkan kualitas 

penerapan tata kelola TI terhadap aplikasi 

e-learning, Silam, dan jaringan di 

Perguruan Tinggi Harapan Maju pada APO 

13 masuk pada kategori sangat rendah. 

Berdasarkan kuesioner dan wawancara 

ditemukan bahwa organisasi belum 

memiliki standar manajemen keamanan 

informasi, organisasi belum menunjukkan 

pentingnya menjaga keamanan informasi, 

kondisi ini bertentangan dengan salah satu 

rencana strategis yang telah ditetapkan 

yaitu menjadi perguruan tinggi yang 

diarahkan kepada pelayanan berbasis 

pemanfaatan aplikasi dan teknologi 

informasi dan komunikasi. 

Berdasarkan gap tingkat kapabilitas 

organisasi yang masih sangat jauh yaitu 
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pada rentang 2 sampai 4 tingkat, dapat 

disimpulkan bahwa tata kelola TI pada 

Perguruan Tinggi Harapan Maju 

berdasarkan framework COBIT 2019 

termasuk dalam penerapan yang rendah. 

Organisasi belum menunjukkan 

perhatiannya terhadap pentingnya 

keandalan sistem informasi, sehingga tidak 

adanya pengukuran kinerja terukur terkait 

teknologi informasi. Organisasi masih 

memiliki kemampuan yang terbatas dalam 

mengidentifikasi risiko dan mengambil 

respon yang tepat, organisasi belum 

memiliki standar keamanan sistem 

informasi yang merupakan pondasi utama 

untuk mencapai keandalan sistem 

informasi, selain itu organisasi juga 

memiliki kelemahan pada aspek 

pengendalian internal terkait aktivitas 

dalam bidang TI, hal tersebut 

mengakibatkan muncul celah yang dapat 

mengakibatkan terjadinya risiko. 

 

Keterbatasan 

Berdasarkan hasil penelitian ini ditemukan 

beberapa keterbatasan yaitu evaluasi tata 

kelola TI pada perguruan tinggi sebaiknya 

melibatkan pihak manajemen sebagai 

responden penelitian, penelitian ini 

memiliki keterbatasan jumlah respoden 

penelitian, dan menurut COBIT 2019 

terdapat 40 management objective, 

penelitian ini hanya menggunakan tiga 

management objective yaitu EDM 03, APO 

13, dan DSS 05. 
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