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Abstrak

Sistem keamanan merupakan salah satu topik yang krusial pada era transformasi digital.
Dalam penggunaan teknologi digital, sistem keamanan digunakan untuk menjamin kerahasiaan,
integritas, dan ketersediaan data. Teknik pembelajaran mesin dapat diterapkan untuk menunjang
kemampuan beradaptasi sistem dengan lingkungan, sehingga dapat melakukan pencegahan,
dekteksi dan perbaikan. Mengingat pentingnya hal tersebut, maka perlu adanya kajian literatur
untuk memetakan sejauh mana pembelajaran mesin sudah diterapkan pada sistem keamanan.
Pada makalah ini disajikan rangkuman dari 31 makalah penelitian untuk menentukan teknik atau
metode pembelajaran mesin apa yang paling menjanjikan untuk melakukan pencegahan, dekteksi
dan perbaikan. Tahapan penelitian pada makalah ini terdiri dari 6 tahapan, yaitu : merumuskan
pertanyaan penelitian, proses pencarian artikel, mendokumentasikan stategi pencarian,
melakukan pemilihan studi, penilaian kualitas artikel, dan proses ektraksi data yang diperolah
dari artikel. Berdasarkan hasil kajian, diperoleh hasil bahwa metode K-means paling
menjanjikan untuk melakukan pencegahan, sedangkan untuk melakukan deteksi dapat
menggunakan SVM, dan untuk perbaikan keamanan dapat menerapkan pembelajaran mesin
menggunakan fitur berbasis NLP.

Kata kunci—Pembelajaran Mesin, Sistem Keamanan, Tinjauan Pustaka

Abstract

Security systems are one of the crucial topics in the era of digital transformation. In the
use of digital technology, security systems are used to ensure the confidentiality, integrity, and
availability of data. Machine learning techniques can be applied to support the system's
adaptability to the environment, so that prevention, detection and recovery can be carried out.
Given the importance of these things, it is necessary to review the literature to find out how
machine learning is applied to security systems. This paper presents a summary of 31 research
papers to determine what machine learning techniques or methods are the most promising for
prevention, detection and recovery. The research stages in this paper consist of 6 stages, namely:
formulating research questions, searching for articles, documenting search strategies, selecting
studies, assessing article quality, and extracting data obtained from articles. Based on the results
of the study, it was found that the K-means method was the most promising for prevention, while
for detection, SVM could be used, and for security recovery, machine learning could be
implemented using NLP-based features.

Keywords— Machine Learning, Security System, Literature review

1. PENDAHULUAN

Internet awalnya dikembangkan untuk jaringan pribadi yang menghubungkan
pemerintah, militer, dan peneliti akademis. Dengan demikian, tidak banyak kebutuhan terkait
penggunaan protokol yang aman, paket terenkripsi, dan server yang handal. Penciptaan world
wide web (www) mengantarkan Internet ke era Internet komersial, sehingga sangat sulit
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menerapkan mekanisme aman secara sempurna. Arsitek Internet tidak pernah menciptakan istilah
seperti spam, phishing, zombie, dan spyware [1], tetapi istilah ini sekarang sering kita temukan.

Peran keamanan dalam penggunaan teknologi, kebijakan, dan pendidikan adalah untuk
menjamin kerahasiaan, integritas, dan Kketersediaan data selama proses penyimpanan,
pemrosesan, dan transmisi. Secara umum, sistem keamanan dapat dilakukan melalui tiga hal yaitu
pencegahan [2]-[4], pendeteksi [5]-[9], dan perbaikan [10], [11]. Di bidang kecerdasan buatan,
keamanan data dapat dilakukan dengan memanfaatkan teknik-teknik pembelajaran mesin /
machine learning (ML). Teknik ini dapat beradaptasi dengan cepat dengan lingkungan sehingga
cocok untuk pencegahan, deteksi, dan perbaikan keamanan.

Tujuan utama dari penelitian ini adalah untuk melakukan tinjauan terkait pembelajaran
mesin untuk sistem keamanan. Meskipun ada banyak studi penelitian tentang pembelajaran mesin
untuk keamanan, sepengetahuan kami, hanya ada sedikit ulasan sistematis tentang topik ini. Pada
makalah ini dikumpulkan dan dipilih dengan cermat sehubungan dengan pembelajaran mesin
untuk sistem keamanan.

2. METODE PENELITIAN

Studi ini mengadopsi dan menggabungkan metode yang telah digunakan oleh
Kitchenham dkk. [12] dan Liao dkk. [13]. Terdapat enam tahapan yang dilakukan dalam
penelitian ini, seperti yang disajikan Gambar 1.
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Gambar 1 Metode Penelitian

2.1 Merumuskan Pertanyaan Penelitian

Tujuan utama dari tinjauan literatur sistematis ini adalah untuk menentukan pertanyaan
yang dapat dicakup oleh pembelajaran mesin untuk keamanan dan keamanan untuk pembelajaran
mesin, dan memberikan jawaban konkret untuk pertanyaan-pertanyaan ini. Research Question
(RQ) untuk menjaga fokus review. Rincian deskriptif dan motivasi tentang pertanyaan-
pertanyaan dalam penelitian ini tercantum pada Tabel 1.

Tabel 1 Motivasi Penelitian

Pertanyaan Penelitian (QR) Motivasi
RQ1. Apa permasalahan, dalam implementasi | Pertanyaan ini berfokus untuk mengetahui
pembelajaran mesin pada sistem keamanan? permasalahan saat mengimplementasikan

pembelajaran mesin untuk sistem keamanan.
RQ2. Apa metode implementasi pembelajaran | Pertanyaan ini berfokus untuk mengetahui metode

mesin pada sistem keamanan? dalam mengimplementasikan pembelajaran mesin
untuk sistem keamanan.
RQ3. Apa tantangan dalam implementasi Pertanyaan ini berfokus untuk mengetahui tantangan

pembelajaran mesin pada sistem keamanan? saat mengimplementasikan pembelajaran mesin
untuk sistem keamanan.

QR4. Metode apa yang paling menjanjikan Pertanyaan ini berfokus untuk mengetahui metode
untuk melakukan pencegahan, deteksi dan apa yang paling menjanjikan untuk melakukan
perbaikan sistem? pencegahan, pendeteksian dan perbaikan sistem.

2.2 Proses Pencarian

Terdapat empat tahapan pada proses pencarian seperti pada Gambar 2, yaitu
mendefinisikan kata kunci, membentuk string pencarian, pemilihan sumber artikel jurnal yang
akan digunakan, dan melakukan proses pencarian artikel.
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Definisi kata Membentuk Pemilihan Proses

. strin .
kunci 8 sumber Pencarian

pencarian

Gambar 2 Proses Pencarian Artikel Sumber

a) Definisi kata kunci. Kata kunci digunakan ke kueri pencarian untuk menemukan hasil
pencarian yang paling relevan. Daftar berbagai kata kunci yang dibuat untuk tujuan
pencarian disajikan pada Tabel 2.

Tabel 2 Kata Kunci untuk Pertanyaan Penelitian

Pertanyaan penelitian (RQ) Kata kunci
RQ1. Apa permasalahan, dalam “Machine Learning *” OR “Machine Learning
implementasi pembelajaran mesin pada Problems*” AND “for Security *” *” OR “System”.

sistem keamanan?

RQ2. Apa metode implementasi “Machine Learning *” OR “Machine Learning
pembelajaran mesin pada sistem keamanan? | Methods*” AND “for Security *”.

RQ3. Apa tantangan dalam implementasi “Machine Learning *” OR “Machine Learning
pembelajaran mesin pada sistem keamanan? | Difficulties” OR Machine Learning Challenges” AND
“for Security *”.

QR4. Metode apa yang paling menjanjikan “Machine Learning *” OR “Machine Learning
untuk melakukan pencegahan, deteksi dan Difficulties” OR Machine Learning Challenges” AND
perbaikan sistem? “for Prevention *” OR “Detection” OR “Recovery”.

b) Membentuk String Pencarian. String pencarian dibentuk berdasarkan kata kunci untuk
setiap pertanyaan. String ini divalidasi oleh para ahli di bidang pembelajaran mesin dan
sistem keamanan. String pencarian diperiksa terhadap sumber pencarian dan dimodifikasi
hingga hasil terbaik relevan.

¢) Pemilihan Sumber. Artikel yang dijadikan sumber adalah artikel yang terbit pada IEEE
Xplore dan Science Direct.

d) Proses Pencarian. Pencarian dilakukan pada bulan April 2020 untuk menemukan studi
kunci yang relevan dengan cara pencarian manual maupun otomatis.

2.3 Pemilihan Studi
Pada langkah ini, dokumen disiapkan yang berisi semua detail tentang strategi pencarian
kami. Daftar makalah yang disertakan dan tidak disertakan juga didokumentasikan dan rinciannya
ditunjukkan pada Tabel 3. Artikel yang disertakan dan tidak disertakan ditentukan berdasarkan
kriteria pada Tabel 4.
Tabel 3 Sumber Data Online

Pengindeks Jurnal Disertakan Tidak disertakan Jumlah
Science Direct 15 161 176
IEEE Xplore 16 61 77

Tabel 4 Kriteria Artikel yang Digunakan dan Tidak Digunakan

Kriteria artikel yang digunakan Kriteria artikel yang tidak digunakan
e Makalah penelitian diterbitkan e Makalah yang ditulis selain bahasa
menggunakan bahasa Inggris; Inggris;
o Studi utama yaitu makalah penelitian o Makalah tidak menjawab pertanyaan
asli; penelitian atau tidak mendefinisikant

« Makalah penelitian yang relevan topik dengan benar;

dengan topik utama; ¢ Penghapusan artikel duplikat;
e Makalah penelitian mulai dari 2011 e Makalah penelitian dengan kurang dari
hingga 2020 tiga halaman
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2.4 Penilaian Kualitas

Penilaian kualitas diterapkan setelah memilih artikel. Fokus dari proses ini adalah untuk
meningkatkan Kriteria seleksi untuk makalah yang akan dirangkum. Daftar pertanyaan Quality
Assessment (QA) disusun berdasarkan penelitian Kitchenham and Charters [14]. Setiap makalah
diperiksa untuk memilih studi yang lebih relevan sehingga sebagian besar akan memberikan
jawaban atas RQ penelitian kami. Daftar pertanyaan penilaian kualitas tercantum pada Tabel 5.
Setiap pertanyaan hanya memiliki tiga kemungkinan jawaban, yaitu “Ya” = 1, “Tidak” = 0 dan
“Sebagian” = 0,5. Dalam penilaian kualitas, hanya skor di atas 66 yang diambil.

Tabel 5 Kriteria Artikel yang digunakan dan tidak
No Pertanyaan
1 | Apakah tujuan penelitian dinyatakan dengan jelas?

Apakah ada pembelajaran mesin untuk sistem keamanan
yang disajikan?

3 Apakah ada solusi yang disediakan untuk RQ yang
dirumuskan?

4 | Apakah itu menjawab pembelajaran mesin untuk
keamanan sistem?

5 Apakah teknik pembelajaran mesin terkait sistem
keamanan berkontribusi pada penelitian ini?

2.5 Proses Ekstraksi Data

Ekstraksi dan Kklasifikasi data dilakukan secara bersamaan menggunakan prosedur yang
dijelaskan di atas. Berikut data yang diperoleh dari setiap artikel: nomor makalah, masalah
makalah, metode makalah, tantangan makalah, tahun dalam domain RQ1, RQ2, RQ3, dan QRA4.

3. HASIL DAN PEMBAHASAN

Serangan yang paling sering dibahas pada sistem keamanan adalah Injection [15], DoS,
Zombie, Phishing, Man-in-the Middle [16], malware, eavesdropping, jamming, distributed denial
of service , intrusi dan spoofing [17]. Secara umum, sistem keamanan dapat dilakukan melalui
tiga hal yaitu pencegahan [2]-[4], pendeteksi [5]-[9], [18], dan perbaikan [10], [11]. Pencegahan
dapat dilakukan menggunakan SCADA, PLC, OpenPLC, Encryption, AES, K-Means, IPS, dan
Mobile crowdsensing. Pendeteksian serangan dapat dilakukan dengan menggunakan teknik
pembelajaran mesin.

Pembelajaran mesin juga dapat digunakan untuk perbaikan. Adapun metode yang bisa
digunakan adalah Sparse Bayesian learning [10], Bayesian Principal Component
Analysis(BPCA)[46], Decision Trees[47], Naive Bayes classifiers[47], and Natural language
Processing (NLP) [11]. Pada Tabel 6, kami menyajikan ringkasan deskripsi masalah, metode, dan
tantangan yang digunakan oleh beberapa penulis dalam literatur terbaru.

Terdapat sebanyak 40 macam teknik pembelajaran mesin yang dapat digunakan,
diantaranya sebagai berikut : SVM[19][20], Random Forest(RF) [19], [21], KNN[22], [23],
Decision Tree(DT)[19], BNNI[24], Linear Regression(LR) [25][26], Linear Means
Classifier(LMC)[27], Neural Network (NN) [20], one class SVM [28], K-means [29], Naive
Bayes[30], Kernel Linear[31], Fisher linear discriminant (FLD)[32], Bayesnet[17], SVM Linear
[33], Cloud Confidence DDOS Filtering (C2DF)[34], RNN[35], Regresi Polinomial (PR)[17],
PDLM[16], RNN[35], DNN[36], Fuzzy C-means[9], C4.5[23], LS-SVM[21], CKNN[16], FCM-
ANNTJ37], Logistic Regression (LR) [38], XGBoost classifier [39] [40], CNN[41], DNN[42],
TSE[42], J48[19], [43], OneR[43], FFDNN [44], Mesin Boltzmann Terbatas [44], Deep auto-
encoder [44], Deep migration learning [44], Self-Taught Learning [44], ReNN (Replicator Neural
Network) [44] dan LSTM[40], [45].
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Tabel 6 Ringkasan Survei Literatur
Ref. Permasalahan Metode Tantangan Tahun | Publisher Aktivitas
No keamanan
Menanamkan SCADA, PLC, Menanamkan Pencegaha
Enkripsi dan Sistem | OpenPLC, Enkripsi dan Sistem n
[2] Pencegahan Intrusi Encryption, AES, | Pencegahan Intrusi 2018 IEEE
Pembelajaran Mesin | K-Means, IPS Pembelajaran Mesin
Pencegahan injeksi P han inieksi Pencegaha
tugas tidak sah . enceganan Injexst n
. . . Mobile tugas tidak sah
[3] berorientasi baterai dsensi berorientasi baterai di 2019 IEEE
di crowdsensing crowdsensing erorientas
crowdsensing seluler
seluler
[25] Cyber Threat OCSVM, LR, RF | Deteksi Ancaman 2018 IEEE Deteksi
Detection Siber
[33] Deteksi malware SVM Mengidentifikasi 2019 IEEE Deteksi
keluarga malware
yang tidak dikenal
yang bertanggung
jawab atas kategori
serangan Zero-Day
DDoS.
[26] Deteksi Serangan LR, ANN Phishing 2019 IEEE Deteksi
Phishing
[28] Deteksi DoS Attack | PSD Based Intrusion detection 2019 IEEE Deteksi
Entropy, SVM system
[19] Deteksi penyusupan | KDD-CUP 99 and | Intrusion detection 2019 IEEE Deteksi
NSL-KDD system
[39] Deteksi penyusupan | BSO, XGBoost, Mendeteksi aktivitas | 2020 IEEE Deteksi
RF berbahaya dalam
jaringan VBM2M-C
[42] Deteksi penyusupan | DT, RF, NB, meminimalkan 2021 IEEE Deteksi
DNN, etc ukuran jenis serangan
milik setiap partisi.
[40] Deteksi penyusupan | NSL-KDD and 2021 IEEE Deteksi
CSE-CIC- Membandingkan 24
IDS2018 , RF, metode pembelajaran
SVM, XGBoost, mesin
LSTM, etc.
[20] Deteksi penyusupan | Dataset : Membangun model 2018 IEEE Deteksi
KDDCup99, yang dapat
NSL-KDD, Kyoto | membedakan antara
2006+. aktivitas normal dan
Algo: SVM anomali
[48] Mendeteksi anomali | ANN Heterogenitas dalam 2016 IEEE Deteksi
dalam sistem loT sistem serta jumlah
perangkat yang perlu
ditangani.
[38] Mendeteksi anomali | Lasso, LR, SVM, Mendeteksi korelasi 2018 IEEE Deteksi
DT, AB, GF, sinyal dan
FCNN. menggunakannya
untuk deteksi anomali
[43] Deteksi penyusupan | Dataset: CSIC Kinerja algoritma 2020 IEEE Deteksi
2010 HTTP; pembelajaran mesin
Algo: J48, NB, dalam deteksi
OneR serangan
[49] Deteksi penyusupan | DARPA, UNM, mengevaluasi IDS 2015 SD Deteksi
Creech & Hu, berbasis data
KDD, ADFA-LD
[50] Deteksi penyusupan | Markov decision Pembelajaran 2015 SD Deteksi

process;

perbedaan temporal
tingkat lanjut untuk
IDS
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ng' Permasalahan Metode Tantangan Tahun | Publisher Ig Eﬂl\;ﬁ‘;
[51] Deteksi perilaku SVM Deteksi perilaku 2015 SD Deteksi

malware malware dan
pengembangan
vaksin
[52] Deteksi penyusupan | Ensemble; IDS menggunakan 2015 SD Deteksi
Genetic Bagging
algorithm;
[53] Deteksi anomali triggering relation | Mendeteksi pola 2016 SD Deteksi
discovery (TRD), | malware baru
NB, BN, SVM
[29] Deteksi penyusupan | K-means, SVM Mengklasifikasikan 2017 SD Deteksi
data jaringan ke
dalam perilaku
normal dan abnormal.
[54] Deteksi Spam fuzzy-based mengklasifikasikan 2017 | SD Deteksi
oversampling spam Twitter
method
[55] Masalah privasi Cryptography data dienkripsi 2017 SD Deteksi
pembelajaran Machine learning | dengan kunci yang
mendalam Fully berbeda, semua
kolaboratif dalam homomorphic operasi termasuk
komputasi awan encryption, hasil menengah harus
aman.
[56] Mendeteksi KNN,DTC,LDA, | menggunakan 2017 SD Deteksi
manipulasi pasar QDA,ANN,LGR, | klasifikasi
SVM mendeteksi anomali
[57] Mendeteksi Random Forest menciptakan ide dan | 2019 SD Deteksi
Steganografi algorithms metode inovatif untuk
Jaringan Berbasis Regarding perlindungan
Penyimpanan menyembunyikan
dan mentransmisikan
informasi rahasia
[58] Filter spam SVM, NB, NN pemfilteran spam 2019 SD Deteksi
email
[21] Pendekatan IDS MCLPDR, OS- state-of-the-art 2019 | SD Deteksi
berbasis ML ELM, SVM, RF, literature on ML
LS-SVM,
[59] Keamanan loT ML, Al Masalah keamanan 2020 | SD Deteksi
utama CIA, dan
masalah lapisan-
bijaksana
diidentifikasi
[44] Deteksi intrusi FFDNN, CNN, Survei pendekatan 2021 SD Deteksi
keamanan cyber DNN, RNN, pembelajaran
DBN, RBM, etc. | mendalam untuk
deteksi intrusi
keamanan cyber,
kumpulan data yang
digunakan, dan studi
komparatif
[60] Peningkatan SVM Peningkatan 2021 SD Deteksi
Serangan Layanan Serangan Layanan
pada Jaringan Sensor
Nirkabel Berbasis
ML
[10] Pola-coupled jarang Sparse Bayesian Pemulihan sinyal block- | 2015 IEEE Perbaikan
bayesian belajar untuk learning sparse
pemulihan block-
sparse signals
[11] Mengidentifikasi SVM, LR, DT, Mengidentifikasi 2019 IEEE Perbaikan
ekspektasi individu MLP, NB,NLP harapan individu dalam

pemulihan layanan
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4. KESIMPULAN

Kami melakukan tinjauan literatur untuk menganalisis ML untuk keamanan dan
keamanan untuk ML. Tinjauan tersebut menyelidiki studi relevan yang menjawab tiga RQ. Secara
keseluruhan, kami memperoleh 31 makalah penelitian setelah menerapkan kriteria seleksi kami.
Berdasarkan hasil survey literature diketahui bahwa terdapat tiga area keamanan vyaitu
pencegahan, deteksi, dan pemulihan. Serangan yang umumnya dibahas yaitu Injection, DoS
attack, Zombie attack, Phishing attack, Man-in-the Middle attack, jamming, eavesdropping,
distributed denial of service, malware, intrusion dan spoofing. Adapun metode yang paling
menjanjikan untuk melakukan pencegahan adalah K-means, sedangkan untuk melakukan deteksi
dapat menggunakan SVM, dan untuk perbaikan keamanan dapat menerapkan pembelajaran mesin
menggunakan fitur berbasis NLP.
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