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ABSTRAK

Latar Belakang: Personalized medicine merupakan 

salah satu pendekatan pengobatan kesehatan yang 

berkembang dalam sepuluh tahun terakhir. 

Pe n g o b a t a n  i n i  b e r s i f a t  s p e s i fi k  k a r e n a 

mempert imbangkan genomik pas ien  dan 

memerlukan database atau rekam medis yang 

lengkap meliputi data klinis dan genomik. 

Meskipun demikian, terdapat isu dan tantangan 

etika dan hukum dalam implementasi rekam medis 

elektronik dalam personalized medicine. 

Tujuan: Penelitian ini bertujuan untuk mengetahui 

tantangan etika dan hukum dalam penggunaan 

rekam medis elektronik dalam personalized medicine 

berdasarkan studi literatur yang telah ada.

Metode: Metode yang digunakan dalam penelitian 

ini adalah literatur review dengan sumber yang 

berasal dari jurnal, buku, dan artikel mengenai 

rekam medis elektronik, personalized medicine, serta 

aspek hukum dan etika yang terkait baik dalam 

negeri maupun luar negeri.

Hasil: Tantangan etika dan hukum yang dapat 

terjadi dalam penggunaan rekam medis elektronik 

di era personalized medicine diantaranya adalah 

keamanan dan kepemilikan data, tanggung jawab 

hukum, diskriminasi genomic, dan perubahan 

hubungan dokter dan pasien. 

Kesimpulan: Indonesia belum memiliki regulasi 

spesifik mengenai keamanan data, kepemilikan 

data, dan sharing data  di bidang kesehatan. Regulasi 

lebih lanjut mengenai penggunaan rekam medis 

elektronik di era personalized medicine diperlukan 

agar dalam implementasinya tidak bertentangan 

dengan etika dan hukum yang berlaku di Indonesia.
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Background: Personalized medicine is one of the health 

treatment approaches that has developed in the last ten 

years. This treatment is specific because it considers the 

genomics of patients and requires a complete database or 

medical record covering clinical and genomic data. 

Nevertheless, there are ethical and legal challenges in the 

implementation of electronic medical records in 

personalized medicine.

Objective: This study aimed  to determine the ethical and 

legal challenges in the use of electronic medical records in 

personalized medicine based on previous literature.

Methods: The method used in this study was literature 

review with sources from journals, books, and articles on 

electronic medical records, personalized medicine, as well 

as legal and ethical aspects related both domestically and 

abroad.

Results: Ethical and legal challenges that can occurred in 

the use of electronic medical records in the personalized 

medicine era include security and ownership of data, legal 

responsibility, genomic discrimination, and changes in 

the relationship between doctors and patients.

Conclusion: Indonesia does not yet have specific 

regulations regarding data security, data ownership, and 

data sharing in the health sector. Further regulations 

regarding the use of electronic medical records in the 

personalized era are needed so that their implementation 

does not conflict with the ethics and laws that apply in 

Indonesia
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PENDAHULUAN

Perkembangan teknologi mencapai 

ranah kesehatan, terlebih di era 4.0. Personalized 

medicine merupakan salah satu pendekatan 

pengobatan yang telah berkembang pada 

sepuluh tahun terakhir (Davis and Khoury, 

2005). Pengobatan ini tidak menggunakan 

pendekatan pengobatan berdasarkan populasi 

tetapi menggunakan pendekatan personal 

yang mempertimbangkan genomik dan 

keadaan atau kondisi individu (Vazquez, 2004). 

Konsep personal medicine atau precision medicine 

telah dibicarakan sejak Human Genome Project 

pada tahun 1990 (Bennet, 2003). Konsep ini 

berfokus pada tiga hal yaitu patient centered, 

information intensive, dan resource dependent 

(Rogowski et al., 2014)

Dengan pendekatan personalized medicine, 

pasien dapat memperoleh pengobatan yang 

spesifik sesuai dengan kondisi yang dialaminya 

dengan tingkat keberhasilan yang lebih tinggi 

dibandingkan population based medicine. 

(Brothers and Rothstein, 2015). Personalized 

medicine dapat menurunkan biaya pelayanan 

kesehatan dikarenakan mempermudah 

p e n e n t u a n  d i a g n o s i s  d a n  m e m b a n t u 

penentuan terapi lebih akurat, meskipun dalam 

implementasinya memerlukan dukungan 

teknologi seperti penggunaan rekam medis 

elektronik .(Shabo, 2005)

Hal ini dikarenakan personalized medicine 

memerlukan data pasien secara rinci sehingga 

penentuan keputusan klinis dapat disesuaikan 

dengan kondisi genetik pasien. Data pasien 

dapat diperoleh melalui rekam medis pasien. 

Dengan rekam medis elektronik, data lebih 

mudah tersimpan dan dapat digunakan untuk 

mengambil keputusan klinis .(Shabo, 2005)

Meskipun demikian, penggunaan rekam 

medis elektronik dalam personalized medicine 

memiliki tantangan etika dan hukum seperti 

privasi data, keamanan data, protokol etik 

p e n g g u n a a n  d a n  k e p e m i l i k a n  d a t a , 

diskrimnasi genomik, dan sebagainya. 

Penelitian ini bertujuan untuk mengetahui 

tantangan etika dan hukum penggunaan 

rekam medis elektronik di era personalized 

medicine.

METODE

Penelitian ini menggunakan metode 

literatur review dengan tahapan penentuan 

topik, penentuan ruang lingkup topik, 

pemilihan sumber pustaka yang berasal dari 

buku, jurnal, maupun artikel nasional maupun 

internas ional  mengenai  rekam medis 

elektronik, personalized medicine, serta aspek 

etika dan hukum yang berkaitan dengan rekam 

medis dan personalized medicine. Selanjutnya 

dilakukan literatur review sesuai dengan topik 

atau permasalahan mengenai tantangan etika 

dan hukum dalam penerapan rekam medis 

elektronik di era personalized medicine.

HASIL DAN PEMBAHASAN

Penggunaan Rekam Medis Elektronik dalam 

Personalized Medicine

Rekam medis elektronik menjembatani 

pemberian informasi antara dokter, pasien, dan 

rumah sakit. Beberapa dekade terakhir, rekam 

medis elektronik mengalami transisi dari yang 

semula paper-based menjadi electronic-based (Saif 

et al., 2011).

I n o v a s i  i n i  s e j a l a n  d e n g a n 

pengembangan teknologi  kedokteran 

termasuk di dalamnya adalah personalized 

medicine. Pada prinsipnya, personalized medicine 

adalah penetapan diagnosis, prognosis, dan 

strategi pengobatan berdasarkan kebutuhan 

masing-masing pasien . (Chouchane et al., 2011)

Personalized medicine yang juga disebut dengan 

precision atau systems medicine memerlukan 

data lengkap untuk membantu penentuan 

diagnosis dan terapi. Seperti contohnya dalam 

kanker, terapi berdasarkan gen pasien dapat 

dilakukan .(Chouchane et al., 2011)

Dengan alasan tersebut, rekam medis 

elektronik yang modern diperlukan sehingga 

lebih efektif dan efisien dalam penentuan 

personalized medicine. Ontario Personalized 

Medicine Network Subcomi�e Report (OPMN) 

menampilkan sebuah analisis dari konsesus 

yang dihadiri oleh tiga wilayah yaitu Amerika, 

Inggris, dan sebagian negara di Eropa. Dalam 
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konsensus tersebut didapatkan data bahwa 

terdapat ledakan dari data molecular yang 

berpotensi meningkatkan kesehatan individu 

(Ontario Personalized Medicine Network 

Subcomi�e Report (OPMN), 2013).

Disebutkan pula bahwa large database 

diperlukan dalam meningkatkan kesehatan.  

Data tersebut dapat diperoleh dari rekam 

medis elektronik (RME) yang memuat data-

data yang diperlukan yang terdiri dari riwayat 

medis pasien dan keluarga, hasil laboratorium 

hemotologi dan kimia klinik, complete genome 

sequence,  metabolomics, proteomics, status imun 

tubuh,  medica l  imag ing ,  dan paparan 

lingkungan (Ontario Personalized Medicine 

Network Subcomi�e Report (OPMN), 2013).

Integrasi data genomik dengan RME 

merupakan tantangan tersendiri dalam era 

personalized medicine. Health Level-7 (HL-7) 

sebagai standar format data RME yang diakui 

internasional telah mengembangkan model 

integrasi tersebut sejak tahun 2013 pada versi 2. 

(Health Level Seven International, 2013). Pada 

model  te rsebut  memungkinkan  has i l 

pemeriksaan genetik di laboratorium klinis 

pasien dapat disimpan dalam sistem RME dan 

data warehouse institusi penelitian untuk 

keperluan pendukung keputusan klinis 

(clinical decision support) (Health Level Seven 

International, 2013).

 K e m u d i a n  k o n s o r s i u m  H L - 7 

mengembangkan versi baru yaitu Fast 

Healthcare Interoperability Resource (FHIR) yang 

didalamnya terdapat modul clinico-genomic 

(Tran, Zimmerman and Fielding, 2017). Modul 

ini terintegrasi dengan data peta genomik  

Global Alliance for Genomic and Health (GA4GH) 

yang memungkinkan berbagi data genomik 

lewat Substitutable Medical Aplication and 

Reusable Technology (SMART) di dalam FHIR 

(Alterovi� et al., 2015).  GA4GH sendiri 

merupakan organisasi nirlaba internasional 

penetapan kebijakan dan penetapan standar 

teknis, yang berupaya untuk memungkinkan 

pembagian data genom yang bertanggung 

jawab (Global Alliance for Genomics and 

Health, 2017).

Aspek Etika dan Hukum

 Selain tantangan integrasi data klinis 

dan genomik, tantangan dalam implementasi 

penggunaan rekam medis elektronik dalam era 

personalized medicine adalah tantangan etika dan 

hukum. Terdapat beberapa isu etika dan 

hukum seperti permasalahan privasi dan 

kepemilikan data pasien, diskriminasi 

genomik, pergeseran hubungan dokter dan 

pasien,  serta  permasalahan mengenai 

tanggung jawab hukum. 

Privasi dan kepemilikan data pasien

Privasi merupakan suatu kondisi yang 

membatasi akses terhadap informasi seseorang 

salah satunya informasi mengenai kesehatan 

seseorang. Privasi berhubungan dengan 

konfidensialitas yang merupakan keadaan 

untuk menjaga kerahasiaan pasien dan tidak 

memberikan informasi ke orang lain tanpa 

persetujuan pemilik data. Hal ini diatur lebih 

lanjut dalam Peraturan Menteri Kesehatan 

Nomor 269 tahun 2008 tentang Rekam Medis 

(Kementerian Kesehatan Republik Indonesia, 

2008).

Hal yang penting dalam privasi adalah 

keamanan data (security) sehingga tidak terjadi 

kebocoran data ke pihak lain. Kejadian 

serangan siber (cybera�ack) dapat diminimalisir 

dengan peningkatan cybersecurity dengan 

evaluasi dan uji keamanan jaringan yang 

dilakukan secara berkala (Budiyanti, Arso and 

Herlambang, 2018).

Dalam beberapa  konsep  hukum 

terdapat alasan mengapa proteksi informasi 

keshatan seseorang sangat penting. Pertama, 

informasi  kesehatan seseorang dapat 

menyebabkan munculnya s t igma dan 

diskriminasi jika terbuka secara bebas. Kedua, 

kualitas layanan kesehatan akan mengalami 

penurunan jika pasien yang menderita suatu 

penyakit mengalami stigma dan diskriminasi 

dari lingkungan. Ketiga, pasien dengan 

penyakit infeksius, gangguan kejiwaan, 

penyalahgunaan obat, atau kondisi yang 

sensitive lainnya akan menolak untuk 

mendapatkan terapi karena takut terbuka 

Perilaku Caring Perawat Berdasarkan Teori Jean Watson...

h�ps://jurnal.ugm.ac.id/jkesvo   Published online February 18, 2019   51



privasinya. Informasi kesehatan juga penting 

dalam hal asuransi dan permasalahan jaminan 

kesehatan (Brothers and Rothstein, 2015).

Perlindungan terhadap data pribadi juga 

diatur dalam Pasal 2 ayat (1) Peraturan Menteri 

Komunikasi dan Informatika Nomor 20 tahun 

2016 tentang Perlindungan Data Pribadi dalam 

Sistem Elektronik, yang menyebutkan bahwa 

perlindungan data pribadi dalam sistem 

elektronik mencakup perlindungan terhadap 

perolehan, pengumpulan, pengolahan, 

penganalisisan, penyimpanan, penampilan, 

pengumuman, pengiriman,  penyebarluasan, 

dan pemusnahan data pribadi. (Menteri 

Komunikasi dan Informatika, 2016).

Dengan perkembangan rekam medis 

elektronik maupun electronic health record 

(EHR), resiko terbukanya data semakin besar, 

hal ini dikarenakan RME terutama yang 

mengkombinasikan data klinik dan genomik 

memiliki data kesehatan pasien yang lengkap 

dan terintegrasi, dan terupdate. Terlebih lagi jika 

RME atau EHR terintegrasi dengan asuransi. 

Sehingga perlu adanya regulasi untuk memberi 

batasan  dan segmentasi data yang boleh 

diakses dan  tidak boleh diakses diakses oleh 

orang lain. Di era personalized medicine dan 

perkembangan teknologi informasi, pasien 

seringkali dapat mengakses rekam medisnya 

dan memonitoring riwayat kesehatannya 

sendiri .  Sehingga mereka dapat lebih 

bertanggung jawab terhadap kesehatannya 

(Brothers and Rothstein, 2015).

Diskriminasi genomik

Diskriminasi pada umumnya lebih 

m e n g a r a h  k e p a d a  s e s e o r a n g  y a n g 

mendapatkan perbedaan perlakuan baik 

dalam hukum atau sosial .  Dalam era 

personalized medicine, genetic seseorang dapat 

dengan mudah diketahui terlebih j ika 

dilakukan data sharing. Meskipun dilakukan 

enkripsi data, akan tetapi diskriminasi 

terhadap ras atau genetik dapat terjadi dan 

menyebabkan perbedaan perlakuan dalam 

masyarakat .(Brothers and Rothstein, 2015)

 Hal ini juga berhubungan dengan 

permasalahan asuransi dimana sedikit 

permasalahan genetik juga akan memiliki 

pengaruh yang signifikan terhadap ekonomi. 

Seperti contohnya dalam pemeriksaan genetik 

seseorang, terdapat potensi orang tersebut 

menderita penyakit tertentu di kemudian hari. 

Tetapi jika pasien tersebut tidak melakukan 

pengobatan secara standar, maka akan terjadi 

peningkatan morbiditas dan mortalitas yang 

akan berpengaruh dalam hal  jaminan 

kesehatan. Banyak kemudian pihak asuransi 

yang enggan menanggung nasabah yang 

memil iki  kemungkinan permasalahan 

kesehatan yang cukup banyak, atau kemudian 

pihak asuransi akan meminta polis yang cukup 

besar (Rothstein and Joly, 2009).

Dalam hal ini diperlukan pembatasan 

akses, siapa sajakah yang boleh mengakses 

informasi kesehatan tersebut dan sejauh mana 

akses yang diperbolehkan (Budiyanti, Arso and 

Herlambang, 2018).

Pergeseran hubungan dokter dan pasien

Pe r s o n a l i z e d  m e d i c i n e  j u g a  a k a n 

memberikan pengaruh yang cukup besar 

dalam hubungan dokter dan pasien. Di era pre 

genomik, diagnosis dan pengobatan penyakit 

genetik akan dilakukan oleh ahli genetika, 

dokter anak, dokter saraf, ahli onkologi, dan 

spesialis lain yang lebih spesifik. Di era 

personalized medicine, akan terjadi pergeseran 

pengobatan. Penyakit monogenik yang jarang 

seperti asma, hipertensi, diabetes militus akan 

banyak ditemukan dan ditangani oleh dokter 

(Stanek et al., 2012).

 H a l  y a n g  k e m u d i a n  m e n j a d i 

permasalahan adalah apakah para tenaga 

k e s e h a t a n  t e r s e b u t  m a m p u 

menginterpretasikan hasil sekuen genomick 

merencanakan strategi pencegahan dan 

pengobatan berdasarkan informasi genomik 

dan menerapkan prinsip farmakogenomik 

dalam peresepannya. Meskipun personalized 

medicine memiliki berbagai keuntungan, tetapi 

potensi ketidakpuasan anatara dokter dan 

pasien dapat berkembang, terutama jika dokter 

tidak mampu memberikan pencegahan dan 
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pengobatan berdasarkan informasi genomik 

yang didapatkan (Brothers and Rothstein, 

2015).

Tanggung jawab hukum (liability)

Perekembangan personalized medicine 

menuntut kapasitas tenaga kesehatan untuk 

memberikan pengobatan sesuai standar dan 

kelimuan terkini. Penggunaan teknologi 

kesehatan yang modern dan kompleks tentu 

saja akan berpotensi meningkatkan resiko dan 

eror yang dapat merugikan pasien. Tuntutan 

terhadap kerugian pasien dapat terjadi dan 

dapat berujung pada tuntutan malpraktik 

medik.

Dalam hal ini, standar dari teknologi 

kesehatan sangat diperlukan sehingga dapat 

dibedakan apakah kesalahan yang terjadi 

akibat human error ataukah device error yang 

berpengaruh kepada tanggung jawab hukum 

atau liability . Jikalaupun (Knoppers, 2001)

ter jadi  device  error ,  pihak yang harus 

bertanggung jawab sebaiknya juga disepakati 

sehingga terdapat monitoring terhadap 

standarisasi dan keamanan alat atau teknologi 

yang digunakan. 

Untuk menghindari keselahan manusia 

(human error), tenaga kesehatan pun sebaiknya 

juga mendapatkan pengetahuan dan pelatihan 

berkala sehingga tidak melakukan kesalahan 

yang dapat merugikan pasien.

 

PENUTUP

Rekam medis elektronik yang modern 

diperlukan dalam penentuan personalized 

medicine sehingga lebih efektif dan efisien. 

Terdapat tantangan etika dan hukum dalam 

penerapan rekam medis  elektronik yaitu 

kepemilikan dan privasi data, diskriminasi 

genomik, pergeseran hubungan dokter dan 

pasien, serta tanggung jawab hukum (liability). 

Indonesia perlu mengatur lebih lanjut 

penggunaan rekam medis elektronik di era 

p e r s o n a l i z e d  m e d i c i n e  s e h i n g g a 

implementasinya tidak bertentangan dengan 

etika dan hukum yang berlaku.
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